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Clausula 1.2
Objeto

1. O presente caderno de encargos compreende as cldusulas a incluir no contrato a celebrar na
sequéncia do procedimento pré-contratual que tem por objeto a prestacdo a aquisi¢cao de
“Servicos especializados de assessoria e apoio técnico para a instrucdao, acompanhamento e
gestdo dos procedimentos de contratacdo publica a lancar e boa execucdo dos contratos dai
decorrentes”, de acordo com as Clausulas Técnicas descritas no Anexo | da Parte Il do Caderno

de Encargos.

2. O objeto constitui-se em dois lotes um primeiro como “Lote Base” e um segundo como “Lote
III

Opciona

3. Cada lote é constituido por 1.000 horas/homem, as quais constituem-se como “bolsa de horas”
gue serao consumidas de acordo com as necessidades manifestadas pelo Gabinete Nacional de

Seguranca (GNS) e pelo Centro Nacional de Ciberseguranca (CNCS).

Clausula 2.2
Defini¢Oes
Para efeitos do presente Caderno de Encargos, adotam-se as seguintes definigoes:

CCP - Cddigos dos Contratos Publicos, aprovado pelo Decreto-Lei n.© 18/2008, de 29 de janeiro,
na sua redacao atual;

Contrato — Contrato a celebrar entre a entidade adjudicante e o adjudicatario;

Orgao competente para a decisdo de contratar — Exmo. Diretor Geral do Gabinete
Nacional de Seguranca;

Entidade Adjudicante — Presidéncia de Conselho de Ministros — Gabinete Nacional de
Segurancga/Centro Nacional de Ciberseguranga;

Adjudicatario ou Entidade Adjudicataria— Entidade convidada a quem se adjudica a execugao
do contrato.



Clausula 3.2
Forma e documentos contratuais

1) Fazem parte integrante do contrato os seguintes documentos:

a) Os suprimentos dos erros e omissdes do caderno de encargos identificados pelos
concorrentes, desde que esses erros e omissdes tenham sido expressamente aceites pelo

6rgao competente para a decisdo de contratar;
b) Os esclarecimentos e as retificacOes relativos ao caderno de encargos;
c) O presente caderno de encargos;
d) A proposta adjudicada;
e) Os esclarecimentos a proposta adjudicada prestados pela Entidade Adjudicataria.

2) Em caso de divergéncia entre os documentos referidos no n.2 1, a prevaléncia é determinada

pela ordem que nele se dispde.

3) Em caso de divergéncia entre os documentos referidos no n.2 1 e o clausulado do contrato,
prevalecem os primeiros, salvo quanto aos ajustamentos ao conteudo do contrato propostos

pelo 6rgao competente para a decisdo de contratar e aceites pela Entidade Adjudicatdria.

Clausula 4.2

Local de Prestagdo dos Servigos
A prestacao de servicos, objeto deste contrato, devera ser efetuada nos locais e nas formas que
sejam acordadas entre as partes para cada uma das atividades, sendo que, sempre seja acordada
a prestacao de servigos de forma presencial estes serdo prestados nas instalacdes da Entidade

Adjudicante, sita na Rua da Junqueira N2 69, 1300-342 Lisboa.

Clausula 5.2

Prazo de vigéncia do contrato
1. O contrato a celebrar no presente ano dara lugar a assuncdao de compromissos plurianuais, con-
forme definido na alinea b) do art.2 32 da Lei n2 8/2012 de 21 de fevereiro, na redacdo dada pela
Lei n222/2015 de 17 de mar¢o, para os anos de 2021 e 2022.
2. A prestacdo de servicos a realizar no ambito do contrato consiste na aquisicdo de:

a. Um Lote Base de 1.000 horas/homem, a executar no ano de 2021;



b. Um Lote Opcional de 1.000 horas/homem, a ser executado em funcdo das necessida-
des do GNS e CNCS, até 31 de dezembro de 2022, as quais serdo prestadas, em regra,
durante os anos de 2022 ou, caso o Lote Base venha-se a revelar insuficiente para
satisfazer as necessidades em 2021, a Entidade Adjudicante poder3, ainda no presente
ano, contratar horas/homem por conta do pacote opcional.

3. O volume estimado de despesa com o presente contrato para os anos de 2021 e 2022 constitui
uma mera estimativa de gastos com os servigos, que serdao executados e pagos em fungao das
solicitagOes da prestacdo de servigos correspondente as necessidades do GNS/CNCS, pelo que a
guantia estimada ndo vincula de forma alguma o GNS e o CNCS a executar o seu pagamento total.

4. Nos termos do nimero anterior, o prestador de servigos:

a) Na&o podera exigir a aquisicdo de servicos na totalidade do montante estimado para os

anos de 2021 e 2022; e

b) Deve, sempre que solicitado pelo GNS/CNCS, prestar servicos em montante superior ao

estimado, até um limite maximo de 20%.

Clausula 6.2
Perfis dos recursos humanos por tipo de atividade e gestao

1. Os recursos humanos afetos pela Entidade Adjudicataria para a realizacdo dos diferentes tipos
de atividades poderdo ter um valor da hora/homem diferente em fung¢do da sua experiéncia,
conhecimento e qualifica¢des

2. Na proposta devem ser apresentados os diferentes perfis e identificados as atividades que cada
um deles desempenha ou executa

3. O valor da hora/homem de cada um dos perfis deve ser apresentado como uma razao entre o
valor da hora/homem do perfil em causa e o valor da hora/homem do perfil com custo mais
baixo (perfil base), sendo calculado da seguinte forma:

RC-Perfil(i) = CustoH/H-Perfil(i) / CustoH/H-Perfil(base)

Em que:
RC-Perfil(i) — é um valor numérico igual ou maior do que 1 (com duas casas
decimais) que representa a razdo de custo entre o custo da hora/homem do

Perfil(i) e o custo da hora/homem do Perfil(base);

CustoH/H-Perfil(i) — € um valor em euros que representa o custo da hora/homem
do Perfil(i);

CustoH/H-Perfil(base) — é um valor em euros que representa o custo da



hora/homem do Perfil(base), sendo o perfil base o perfil com o custo de

hora/homem mais baixo.

4. A Entidade Adjudicataria a cada requisicdo da Entidade Adjudicante para a realizacdo de uma
determinada atividade, identifica quais sdo os perfis afetos a realizagdo da mesma e o nimero

de horas de empenhamento que estima necessarios para cada um deles.

5. Na faturacdao deve ser descrito os diferentes perfis de recursos humanos que realizaram a
atividade, os respetivos empenhamentos em horas, a razdo do custo para o perfil em causa, os
numero de horas/homem resultante do produto do nimero de horas de empenhamento pelo
respetivo fator e o custo correspondente que resulta do produto do nimero de dias/homem

pelo custo do dia/homem do Perfil(base).

6. Na gestdo do contrato, serdo debitados ao crédito em horas/homem, o somatério do produto
das horas de empenhamento na atividade de cada um dos recursos humanos, multiplicado pelo

respetivo fator de custo.

Clausula 7.2

Preco base e prego contratual

1. Nos termos e para os efeitos, de acordo com o art.2 47 do CCP, o preco base do procedimento
para o Lote Base, a ser executado no ano de 2021, é fixado em 50.000,00 € (cinquenta mil euros)

acrescido de IVA a taxa legal em vigor.

2. O preco base para o Lote de Opgao é fixado num valor maximo de 50.000,00 € (cinquenta mil

euros) acrescido de IVA a taxa legal em vigor.

3. O prego base do procedimento constitui o limite maximo suscetivel de ser apresentado nas

propostas concorrentes, constituindo a sua violacdo causa de exclusdo dessa proposta.

Clausula 8.2

Obrigacoes do prestador de servigos
1. Sem prejuizo de outras obriga¢cdes previstas na legislacdo aplicavel, no presente caderno de
encargos decorrem para o adjudicatdrio as seguintes obrigacdes principais:

a) Deslocacdo de todos os técnicos da equipa a infraestrutura objeto do trabalho para

verificacdo do local e das condicionantes dos trabalhos a elaborar;
b) Prestacdo dos servicos referidos nas Partes Il do presente caderno de encargos;

¢) O adjudicatario obriga-se ainda a iniciar a prestacdo de servicos logo apds a

comunicac¢do da adjudicacao.

2. O incumprimento dos prazos fixados para a prestacdo de servicos confere a entidade



adjudicante o direito a ser indemnizada através da aplicacdo de sanc¢do pecuniaria, conforme

previsto na cldusula 112,

. Em nenhum caso serdo atribuidos prémios ao adjudicatario.

Clausula 9.2
Condigdes de pagamento

. As quantias devidas pelo GNS serdao pagas no prazo de 30 dias apds a rececao da fatura e

vencimento da obrigacdo respetiva.

. Para os efeitos do nimero anterior, a obrigacao considera-se vencida apds a aceita¢ao pelo GNS

do objeto do contrato em causa.

. Desde que devidamente emitida e observado o disposto no n.2 1, a fatura é paga através de

transferéncia bancaria.

. Nas condicdoes de pagamento a apresentar pelos concorrentes, ndo podem ser propostos

adiantamentos.

. Em caso de discordancia, por parte da entidade adjudicante, quanto aos valores indicados na
fatura, deve esta comunicar ao adjudicatdrio, por escrito, os respetivos fundamentos, ficando o
mesmo obrigado a prestar os esclarecimentos necessdrios ou a proceder a emissdao de nova

fatura corrigida.

Clausula 10.2
Dever de sigilo

. O adjudicatdrio deve guardar sigilo sobre toda a informacdo e documentacdo, técnica e ndo
técnica, a que tiver acesso para execucao dos servigcos adjudicados com especial relevancia a

documentacdo classificada nos termos do artigo 662 do CCP.

. Aiinformacdo e a documentacao a que o adjudicatario tiver acesso ndo podem ser transmitidas
a terceiros que ndo estejam envolvidos na execucdo dos servicos adjudicados e aos elementos
envolvidos apenas lhes sera dado conhecimento dos elementos estritamente necessarios ao

desenvolvimento da sua parte.

. Exclui-se do dever de sigilo previsto a informacgado e a documentacao que for comprovadamente
do dominio publico a data da respetiva obtencdo pelo adjudicatéario ou que este seja legalmente
obrigado a revelar, por forca da lei, de processo judicial ou a pedido de autoridades reguladoras

ou outras entidades administrativas competentes.

. O dever de sigilo a que alude os niumeros anteriores mantém-se em vigor para além do termo

de vigéncia, inicial ou que venha a ser acordado, e qualquer informacao ou documento sé pode



ser revelada pelo Adjudicatario, mediante o consentimento prévio e por escrito da Entidade
Adjudicante sob pena de o adquirente dos bens e ou servigos instaurar a competente agao

judicial para efeitos de justa indemnizagao.

. Devera ainda o adjudicatdrio, manter sigilo, em especial quando resultar dessa revelacdo de
informacao venha a resultar dano ou prejuizo para a imagem do GNS ou para os terceiros com
0s quais mantenha relagdes institucionais ou comerciais, caso em que a violacdo de quaisquer
deveres legais a que o adjudicatdrio se encontre vinculado no ambito da sua atividade,
designadamente, os relativos a prote¢do de segredos comerciais ou outros conexos, sera

comunicada as autoridades administrativas e criminais competentes, para os devidos efeitos.

Clausula 11.2
Penalidades Contratuais

. O incumprimento dos prazos fixados para a prestacdao de servicos, bem como das restantes
obrigacdes emergentes do presente caderno de encargos, confere a entidade adjudicante o
direito a ser indemnizada, através da aplicacdo de san¢do pecunidria, nos termos dos nimeros

seguintes.
. O valor da sancdo pecuniaria a aplicar é deduzido ao preco a pagar pelos servigos.

. Pelo incumprimento das datas fixadas para entrega dos elementos referentes a prestacdo de
servicos adjudicada, serd aplicada uma penalidade de 1%o (1 por mil) do prego contratual por

cada dia de atraso.

. No caso de o Adjudicatdrio incumprir nos prazos fixados em mais de 30 dias, o GNS pode
resolver o contrato a celebrar, a titulo sancionatoério, passando a vigorar a proposta classificada

em segundo lugar.

Clausula 12.2
Cessdo da posigcao contratual
O Adjudicatario ndo podera ceder a sua posi¢do contratual ou qualquer dos direitos e obrigacdes
decorrentes do contrato sem autoriza¢do da entidade adjudicante.
Para efeitos da autorizacdo prevista no numero anterior, deve:

a) Ser apresentada pelo cessionario toda a documentacdo exigida ao Adjudicatario no

procedimento aquisitivo que originou o presente contrato;

b) A Entidade Adjudicante devera apreciar, designadamente, se o cessionario ndo se encontra
em nenhuma das situagdes previstas no artigo 552 do CCP, aprovado pelo Decreto-Lei n.2
18/2009, de 29 de janeiro, na sua redacdo atual, e se tem capacidade técnica e financeira

para assegurar o exato e pontual cumprimento do contrato.
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Clausula 13.2
Resolugdo por parte da entidade adjudicante

1. Sem prejuizo de outros fundamentos de resolugdao previstos na lei, nomeadamente as
constantes no Cddigo dos Contratos Publicos, a entidade adjudicante pode resolver o

contrato, a titulo sancionatdrio, nos seguintes casos:

a. Incumprimento de exigéncias legais ou das especificagbes definidas no presente

caderno de encargos ou na proposta apresentada;

b. Violagdo de forma grave ou reiterada de qualquer das obriga¢des atribuidas no

ambito dos servicos adjudicados e do presente caderno de encargos.

2. O direito de resolugdo referido no nimero anterior exerce-se mediante declaragdo enviada
ao adjudicatario, com a indica¢do do fundamento da resolugdo.

3. Sem prejuizo de outros fundamentos de resolugdo previstos na lei, o GNS pode resolver o
contrato, a titulo sancionatério, no caso de o Adjudicatdrio violar de forma grosseira ou
negligente ou de modo grave ou reiterado qualquer uma das obrigagdes que lhe incumbem.

4. O direito de resolucdo referido no nimero anterior exerce-se mediante declara¢do enviada

ao adjudicatario.

Clausula 14.2
Alteragdes ou aditamentos do contrato

Qualquer alteragao ou aditamento ao contrato a celebrar, que nao diga respeito a questdes
fundamentais do procedimento, apenas serd valida se resultar de acordo de ambos os contraentes,

reduzido a escrito e anexada ao contrato inicial.

Clausula 15.2
Dever de Informagdo

Qualquer das partes deve informar a outra de quaisquer circunstancias que cheguem ao seu
conhecimento e possam afetar os respetivos interesses na execuc¢ao dos servigos adjudicados,

de acordo com a boa fé e no prazo de 10 (dez) dias, a contar do respetivo conhecimento.

Em especial, cada uma das partes deve avisar de imediato a outra de quaisquer circunstancias
gue, constituam ou ndo forgca maior, previsivelmente impecam o cumprimento ou o

cumprimento tempestivo de qualquer uma das suas obrigacdes.

Sem prejuizo de poderem ser acordadas outras regras quanto as notificacdes e comunicac¢des

entre as partes do contrato, estas devem ser dirigidas, nos termos do Cddigo dos Contratos



Publicos, para o domicilio ou sede de cada uma, identificadas no contrato.

4. Qualquer alteracdo das informacgoes de contacto, constantes da proposta, deve ser comunicada

a outra parte.

5. A data das notificacdes e comunicaces é aplicavel o artigo 4692 do Cédigo dos Contratos

Publicos.

Clausula 16.2
Credenciagdo de Seguranga

A promitente entidade adjudicataria, de acordo com o teor do presente procedimento concursal
deve, na fase de habilitacdo, proceder a entrega, com os restantes documentos habilitantes, do
pedido de credenciagdo de seguranca previamente solicitado a Autoridade Nacional de Seguranca
na marca NACIONAL e grau CONFIDENCIAL.

Clausula 17.2
Foro Competente

Para resolucdo de todos os litigios decorrentes da execucdo dos trabalhos fica estipulada a
competéncia do Tribunal Administrativo de Circulo de Lisboa, com renuncia expressa a qualquer

outro.

Clausula 18.2

Contagem dos Prazos

Os prazos para a execuc¢ao das atividades s3ao acordados entre as partes na fase de planeamento da

execucdo da atividade e sdo contados na forma e com as regras acordadas entre as partes.

Cldusula 19.2
Legislacdo aplicavel

O contrato é regulado pela legislacdo portuguesa.



Parte Il

Clausulas Particulares

Clausula 1.2
Objeto

No ambito da componente 19 (TD C19 — Capacitac¢ao digital do Estado) do Plano de Recuperacao
e Resiliéncia (PRR) de Portugal, consta o investimento “TD-R9-C19-i03 - Reforco do quadro geral
de Seguranca Ciberseguranca na base da confianca para a adocdo dos servicos eletrénicos” que
tem como entidade executante a Entidade Adjudicante. Este investimento contempla 4 medidas

que importa iniciar a sua execugdo ainda em 2021, cujas medidas s3ao as seguintes:

a) TD C19i03.1 — Reforcar a capacitacdo em ciberseguranca e seguranca da informacao;
b) TD C19i03.2 —Incrementar a Seguranca na Gestdo do Ciclo de Vida da Informacéo;

c¢) TD C19i03.3 — Implementar o quadro nacional de ciberseguranca e transformar o atual
modelo de coordenacdo da ciberseguranca e da seguranca da informacao;

d) TD C19i03.4 — Criar as condicdes fisicas e tecnoldgicas para a implementacdo e
operacionalizacdo do novo modelo de coordenacgdo da ciberseguranca e da seguranca da
informacao.

Ainda no ambito do PRR mas na Componente 16 (TD C16 — Empresas 4.0) e no investimento “TD
C16 i03 — Catalisacdo da Transicdo Digital das Empresas” consta uma medida “TD C16 i03.3 —
Selos de CertificagcOes de Ciberseguranca, Privacidade, Usabilidade e Sustentabilidade” na qual
se enquadra uma submedida “TD C16 i03.3.1 — Selos de Certificagdo em Ciberseguranga”, cuja

responsabilidade para sua execucdo também esta atribuida ao GNS e CNCS.

Todas as medidas referidas nos pontos nos nimeros anteriores, exceto a medida TD C19i03.4,

tém procedimentos a serem lancados até ao final de 2021.

O Programa serd controlado e gerido de forma integrada por uma estrutura dependente da

Entidade Adjudicante recorrendo quando necessario aos servigos objeto deste contrato.

Clausula 2.2
Modelo de Governagao.

Nos cinco (5) dias uteis apds a adjudicacdo do presente Caderno de Encargos, a Entidade
Adjudicataria devera reunir-se com o GNS para validacdo da boa compreensdo do servico

adjudicado e dos requisitos apresentados no presente Caderno de Encargos.

A entidade Adjudicatdria deverd informar o GNS, semanalmente, do desenvolvimento do seu

trabalho, para validacdo do bom andamento dos trabalhos.

Sempre que necessario, o GNS e a entidade Adjudicatdria deverdo reunir-se para uma reunido



de acompanhamento do desenvolvimento, devendo estas reunides ser realizadas, no minimo,

com uma periodicidade quinzenal. Estas reunides podem ser realizadas por videoconferéncia.

Caso se verifique ser necessdrio o agendamento de reunides de trabalho envolvendo outras
entidades que possam contribuir para a prestacao dos servigos, as mesmas deverao ser objeto
de informacao prévia ao GNS, para efeitos de agendamento, acompanhamento ou moderagao,

entre outros.

A necessidade das reunides de trabalho acima referidas podera ser suscitada pelo Adjudicatario,

pelo GNS ou por uma Entidade interessada.

Clausula 3.2
Ambito da prestagido dos servigos

Considerando as cldusulas anteriores, e a complexidade do programa, a Entidade Adjudicante
tenciona, no ambito do PRR do GNS/CNCS, contratar servicos de assessoria e apoio técnico
especializado para a instru¢ao, acompanhamento e gestao dos procedimentos de contrata¢ao

publica a langar e boa execug¢do dos contratos dai decorrentes.
Os servicos a prestar pela entidade Adjudicataria compreendem os seguintes tipos de servigos:

a) Elaboracdo ou apoio a elaboragdo dos seguintes tipos de documentos que instruem os

procedimentos de contratacdo publica a lancar:

(i) Cadernos de encargos;

(ii) EspecificagOes técnicas e funcionais;
(iii) Programas de concurso;

(iv) Convites;

(v) Outros documentos necessarios a boa instrugao dos procedimentos.

b) Apoio na tramitagdo e monitorizagdo dos procedimentos, recorrendo a plataforma

selecionada pela Entidade Adjudicante.

C) Apoio na resposta a esclarecimentos, na avaliagdo das propostas, elaboragdo de relatérios

de avaliacdo e propostas de adjudicagao.

d) Apoio juridico quando necessarios aos procedimentos de contratagdo publica em

articulagcdo com os servicos juridicos da Entidade Adjudicante.

e) Apoio a gestdo, controlo e fiscalizacdo da boa execuc¢do dos contratos que decorram dos

procedimentos de contratacdo publica.
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Clausula 4.2
Plano de trabalhos

1. Sem prejuizo do definido na Clausula 2.2 da Parte Il e durante a fase de preparac¢ao da prestacao
dos servicos, a Entidade Adjudicante proporcionara ao Adjudicatario, a seguinte informacao e
documentacao:

a) As linhas de orientacdo para o lancamento dos procedimentos referidos, nomeadamente

definindo prioridades e metas a atingir;
b) Documentacao dos procedimentos a langar;
c) Osrequisitos técnicos e funcionais macro relativos ao objeto de cada procedimento a lancar;

d) A marca e o grau de classificacdo dos procedimentos quando for o caso.

2. A partir das orientag¢des recebidas, e para cada trabalho solicitado pela Entidade Adjudicante, o
Adjudicatario deverd elaborar um plano inicial dos trabalhos a executar, o qual sé produzira
efeitos apds aprovacdo da Entidade Adjudicante.

3. Face ao plano de trabalhos aprovado do ponto anterior, o Adjudicatario afetard os perfis da
equipa indicada na cldusula 62 da Parte Il, a medida e em fungao da necessidade dos trabalhos a
realizar.

Clausula 5.2
Gestor do contrato

1. A Entidade Adjudicante designarda um gestor do contrato, com a funcdo de acompanhar
permanentemente a execugdo contratual nos termos e para os efeitos previstos no artigo 2909-

A do CCP na sua redac¢do atual.

2. Caso o gestor do contrato detete desvios, defeitos ou outras anomalias na execugdo do
contrato, deverd comunica-los de imediato a Entidade Adjudicante, propondo em relatério

fundamentado, as medidas corretivas que se revelem necessarias.

Clausula 6.2

Perfil da Equipa

Requisitos minimos da equipa técnica a apresentar pelo Adjudicatario:

1. Consultor Tecnoldgico, com os seguintes requisitos minimos:
a) Formacdo no ensino superior em Engenharia Informatica, Engenharia Eletrotécnica e

Computadores, Matematica ou Gestdo de Sistemas de Informacao;

b) Experiéncia profissional minima de 10 anos na area das tecnologias de informacdo, tendo

participado em pelo menos 2 projetos envolvendo especificacdo de requisitos funcionais
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e técnicos e elaboracdo de cadernos de encargos.

c) Experiéncia na assessoria de projetos de tecnologias de informacao revestidos de espe-
ciais medidas de seguranca ou classificados.

2. Consultor de Seguranca de Informacdo, com os seguintes requisitos minimos:
a) Experiéncia profissional minima de 10 anos em projetos relacionados com segurancga de

informacao;
b) Certificacdes desejaveis:
(1) Certified Information Systems Auditor (CISA), ISACA;
(2) 1SO 27001.

3. Consultor Administrativo, com os seguintes requisitos minimos:

a) Licenciatura em Gestdo ou Logistica;

b) Experiéncia profissional minima de 10 anos na area da contratagao publica;

4. Consultor Juridico, com os seguintes requisitos minimos:

a) Licenciatura em Direito;

b) Experiéncia profissional minima de 10 anos na area da contratagao publica.

Clausula 7.2
Obrigacdes de Segurancga

1. Pela aceitagdao do contrato e desenvolvimento das atividades relacionadas com o presente
procedimento, a entidade Adjudicatdria, assim como entidades por ela subcontratadas ou
pessoas que com ela colaborem no ambito do procedimento, encontram-se obrigadas a cumprir
com as Obriga¢cbes de Seguranga constantes no Anexo |, regulamentos e demais legislacdo
emanada pela Autoridade Nacional de Seguranca ou do ambito da prote¢do do segredo, nos
termos dos artigos 4.2 e 5.2 das normas para a seguranca nacional, salvaguarda e defesa das
matérias classificadas, seguranc¢a industrial, tecnolégica e de investigacdo (SEGNAC 2),
aprovadas pela Resolugdo do Conselho de Ministros n.2 37/89, de 24 de outubro, e a Resolugdo
do Conselho de Ministros n.2 50/88, de 3 de dezembro, que aprova as instru¢bes para a

seguranca nacional, salvaguarda e defesa das matérias classificadas (SEGNAC 1).

2. Todos os trabalhadores da entidade Adjudicataria afetos a execucdao do contrato que lidem ou
tenham que ter acesso a informacao classificada, terdo que estar credenciados na marca, por

regra a NACIONAL, e no grau igual ou superior ao da informacao a que tém acesso.

3. A identificacdo de quais sdo os procedimentos que serdo classificados decorrera durante o

planeamento dos trabalhos, nos termos da Clausula 4.2 da presente parte.
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ANEXO |

AQUISICAO DE “SERVICOS ESPECIALIZADOS DE ASSESSORIA E APOIO TECNICO PARA
A INSTRUCAO, ACOMPANHAMENTO E GESTAO DOS PROCEDIMENTOS DE
CONTRATACAO PUBLICA A LANCAR E BOA EXECUCAO DOS CONTRATOS DAI
DECORRENTES”

OBRIGACOES DE SEGURANCA

1. Pela aceitagao do contrato e desenvolvimento das atividades relacionadas com o presente
procedimento, a entidade Adjudicatdria, assim como todas as entidades por ela subcontratadas
ou pessoas que com ela colaborem no ambito do procedimento, encontram-se obrigadas a
cumprir com as presentes Obriga¢Oes de Seguranca, regulamentos e demais legislacao emanada
pela Autoridade Nacional de Seguranga ou do ambito da prote¢do do segredo, nos termos dos
artigos 4.2 e 5.2 das normas para a seguranca nacional, salvaguarda e defesa das matérias
classificadas, seguranca industrial, tecnoldgica e de investigacdo (SEGNAC 2), aprovadas pela
Resolu¢do do Conselho de Ministros n.2 37/89, de 24 de outubro, e a Resolugdo do Conselho de
Ministros n.2 50/88, de 3 de dezembro, que aprova as instru¢des para a seguranga nacional,

salvaguarda e defesa das matérias classificadas (SEGNAC 1).

2. Todaainformagao classificada no ambito do procedimento e atividades relacionadas devera ser
protegida de acordo com as normas e regulamentos aplicaveis a seguranca da informacao

classificada da marca e grau correspondente a classificagcdao de seguranga do procedimento.
3. Em particular, a entidade Adjudicataria encontra-se obrigada a:

a. Designar Encarregado de Seguranca do Projeto (ESP) que deverd ser o responsavel pela
supervisdo e aplicacdo das medidas de seguranca adequadas ao procedimento e

atividades relacionadas, de acordo com a classificagdo de segurancga aplicavel.

b. Submeter ou diligenciar atempadamente, quando necessario e junto do Gabinete
Nacional de Seguranga, a credenciacdo das entidades ou pessoas referidas
anteriormente quando o grau de informacdo classificada for superior ou igual a
CONFIDENCIAL.

c. Manter, preferencialmente através do ESP, a entidade adjudicante informada de todos
os aspetos e assuntos relacionados com a seguranca da informacdo relacionada com o

procedimento.

d. Limitar ao minimo necessdrio a producdao de cépias ou disseminacdo da informacao
relacionada com o procedimento, no respeito pelas normas de manuseamento da

informacdo classificada.
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e. Fornecer atempadamente a entidade adjudicante todas as informacGes pessoais
relativas as pessoas ou entidades subcontratadas que intervém no procedimento e tém

acesso a informacado classificada nesse ambito.

f. Manter uma lista atualizada das pessoas e entidades subcontratadas que tém acesso a
informagdo classificada no ambito do procedimento, com indicagdo do grau de

credenciacdo e validade.

g. Assegurar a negacao de acesso a informacao classificada do procedimento a pessoas ou
entidades que ndo tenham necessidade de intervir ou produzir qualquer atividade nesse

ambito e que ndo possuam a necessdria credencia¢do de seguranca.

h. Garantir que todas as pessoas que, de alguma forma, intervenham ou tenham acesso a
informacgdo classificada no ambito do procedimento, sdao conhecedoras das suas
obrigacbes e deveres processuais, regulamentares e legais no manuseamento de
informacao classificada. Neste ambito, o ESP devera garantir que as pessoas referidas

assinam uma declara¢ao de compromisso atestando esse facto.

i. Reportar ao Responsavel de Seguranca do Projeto da entidade adjudicante (RSP), no
mais curto espaco de tempo possivel e pelo meio mais expedito, qualquer violacdo de
seguranca da informacdo classificada, de facto ou presumida, associada ao
procedimento, a quebra de confianca em pessoa ou entidade subcontratada ou a
equipamento/servigo tecnoldgico ou outro associado ao desenvolvimento de qualquer

atividade no ambito do referido procedimento.

j.  Obter um parecer prévio do RSP no que respeita a selecdo ou subcontratacdo de pessoa

ou entidade que deva ter acesso a informacao classificada do procedimento.

k. Assegurar que todos os resultados da producdo de atividades no ambito do presente
procedimento ndo sdo utilizados, reutilizados, cedidos, aplicados ou divulgados, no todo
ou em parte, para fins que ndo os previstos no contrato de prestacdo de servicos com o

adjudicante, sem a prévia autorizacdo expressa do RSP.

I.  Assegurar a destruicdo segura, a todo o tempo e nos termos das normas aplicaveis a
respetiva classificacdo de seguranca, de toda a informacao que nao seja absolutamente
necessario preservar e que nao seja essencial para a producdao das atividades

contratadas.

4. Todas as entidades ou pessoas subcontratadas, que colaborem com a entidade Adjudicataria no
ambito do presente procedimento, encontram-se obrigadas a possuir a necessaria credenciacao
de seguranca, com a marca e grau aplicavel a classificacdo de seguranca do procedimento com
ambito de aplicacdo e duracdo temporal limitada aos fins da prestacao de servicos ndo sendo

valida para quaisquer outras finalidades ou utilizagcdo diversa.

5. A entidade Adjudicatéria ndo é permitida, a todo o tempo e sem para tal estar autorizada, a

divulgacdo a terceiros de informacdo classificada do ambito do procedimento, no
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10.

prosseguimento das suas tarefas e atividades de contratacao, aquisicdo ou qualquer outra forma

de relacionamento comercial com essas entidades terceiras.

A entidade Adjudicatdria ndo é permitida a alteracdo da classificacdo de seguranca do
procedimento e de qualquer informacgdo ou artefacto associado ao mesmo, em termos de marca

e grau, sem a autorizag¢do expressa do RSP.

Ndo serd utilizado qualquer sistema ou instalagdo fisica que ndo obedega aos requisitos de

certificacdo e seguranca associados a classificacdo de seguranca do procedimento.

A entidade Adjudicataria deve destruir ou devolver qualquer informacgao classificada fornecida
ou gerada de acordo com o contrato, a menos que a entidade adjudicante tenha aprovado por

escrito a retengdo de tais informacdes classificadas, por exemplo, para fins de garantia.

A violacdo de qualquer das obrigacdes referidas no presente documento ou de qualquer norma
aplicavel ao manuseamento de informacdo classificada, resultard na cessa¢do imediata do
contrato e das atividades desenvolvidas ou a desenvolver no ambito do procedimento, sem
prejuizo de outras penalidades ou responsabilidades que possam ser aplicaveis por forca da

regulamentacao e legislagdo aplicavel.

A entidade Adjudicataria reconhece, aceita e compreende todas as obriga¢des e requisitos de

seguranca constantes nas presentes Obrigacdes de Seguranca.

Data: _ / /

Pela Entidade Adjudicataria Pela Entidade Adjudicante
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